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OBJETIVOS

A presente Politica Corporativa de Privacidade e Protecdo de Dados Pessoais (“Politica”)
estabelece as diretrizes institucionais e procedimentais a serem seguidas pela Onix Tecnologia no
Tratamento de Dados Pessoais, em conformidade com a Lei n2 13.709/2018 — Lei Geral de Protecdo de
Dados Pessoais (LGPD), bem como com os principios estabelecidos em normas internacionais de
referéncia, como a ISO/IEC 27701 e a ISO/IEC 29100.

Esta Politica tem como objetivos:

e Promover a protecdo dos direitos fundamentais de liberdade, privacidade e livre desenvolvimento da
personalidade dos titulares de dados pessoais;

e Estabelecer principios e obrigacGes para o adequado tratamento de dados pessoais em todas as
atividades conduzidas pela Onix;

e Consolidar uma cultura organizacional baseada em ética, transparéncia, seguranca da informacdo e
responsabilidade no uso de dados.

APLICACAO
As diretrizes contidas nessa Politica aplicam-se, sem exce¢ado, a:

e Todos os Colaboradores da Onix, independentemente de seu nivel hierdrquico ou vinculo contratual;
e Todas as operagdes que envolvam o Tratamento de Dados Pessoais, seja em meio fisico ou digital,
realizadas diretamente pela Onix ou por terceiros atuando em seu nome.

O conhecimento, a compreensdo e a aplicacdo integral das disposicGes desta Politica sdo
obrigatérios e constituem requisito essencial para a conformidade corporativa com os principios da
privacidade e protecdo de dados pessoais.

Termos e expressoes iniciados com letra maiudscula nesta Politica possuem o significado definido
no Glossario, localizado ao final deste documento.

PAPEIS E RESPONSABILIDADES
3.1. Programa de Privacidade

O Programa de Privacidade da Onix é composto pelo conjunto de pessoas, processos, diretrizes,
cultura e estruturas organizacionais que, de forma integrada, visam garantir a adocdo efetiva das boas
praticas de protecdo de dados pessoais, em conformidade com a Lei n? 13.709/2018 (LGPD),
regulamentacGes complementares emitidas pela Autoridade Nacional de Protecdo de Dados (ANPD), e
normas técnicas reconhecidas internacionalmente, como a ISO/IEC 27701.

O Programa tem como missdo assegurar o tratamento ético, justo, proporcional e seguro dos
dados pessoais, promovendo uma cultura de respeito a privacidade e aos direitos dos Titulares.

3.2. Responsabilidade Institucional
Na qualidade de Agente de Tratamento, a Onix deve garantir que todo e qualquer Tratamento de
Dados Pessoais ocorra de forma licita, transparente, limitada a sua finalidade e com seguranca, sendo

corresponsavel pela implementacdo dos controles organizacionais, técnicos e procedimentais exigidos
pela legislacdo e pelas melhores praticas de mercado.
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3.3. Encarregado pelo Tratamento de Dados Pessoais (Data Protection Officer — DPO)

O Encarregado pelo Tratamento de Dados Pessoais, também denominado Data Protection
Officer (DPQ), é o profissional designado pela Onix para:

e Promover e supervisionar a aplicacdo das normas internas e legais de protecdo de dados;
e Atuar como canal de comunicacao entre os Titulares dos Dados, a Autoridade Nacional de Protecdo
de Dados (ANPD) e as dreas internas da organizacao.
A designacdo do Encarregado deve considerar a estrutura e complexidade das operagdes da
Onix, sendo possivel a nomeacdo de colaborador interno ou a contratacdo de profissional ou empresa
externa. O profissional designado deve:

e Possuir capacitacdo e experiéncia em normas de protecdo de dados, seguranca da informacdo e
privacidade;

e Terindependéncia funcional para o exercicio do cargo, sem conflito de interesses;

e Possuir visdo sistémica de riscos e sensibilidade quanto as operacdes de tratamento e seus impactos
sobre os direitos dos titulares.

A identidade e o contato do Encarregado deverdo estar publicamente disponiveis no website
institucional da Onix, conforme previsto no Art. 41, §12 da LGPD.

3.4. Atribuicdes do Encarregado

Compete ao Encarregado, sem prejuizo de outras atribuicdes previstas em normativos legais
ou internos:
1. Capacitacdo e Cultura Organizacional
e Organizar e/ou ministrar treinamentos sobre protecdo de dados pessoais para colaboradores e
terceiros;
e Promover a cultura organizacional de privacidade na Onix.

2. Governanga e Documentagao
e Elaborar e revisar politicas e procedimentos internos relacionados a prote¢do de dados;
e Garantir a disponibilidade e ampla divulgacdo dos documentos de privacidade na organizacéo.

3. Controle e Monitoramento

e Acompanhar e avaliar riscos de tratamento de dados pessoais nas atividades da empresa;

e Apoiar a definicdo de controles técnicos e organizacionais para garantir a confidencialidade,
integridade e disponibilidade dos dados.

4. Mapeamento e Avaliacdo de Riscos
Manter atualizado o mapeamento de fluxos de dados pessoais;
e Avaliar e emitir pareceres sobre Relatérios de Impacto a Protecdo de Dados Pessoais (RIPD).

5. Resposta a Incidentes
e Apoiar na resposta e apuracdo de incidentes de seguranca envolvendo dados pessoais;
e Apoiar a definicdo de medidas corretivas e aplicacdo de sanc¢des internas.
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6. Regulatdrio e Juridico
Realizar o acompanhamento das normas e diretrizes emitidas pela ANPD;

e Auxiliar a Assessoria Juridica na analise de transferéncias internacionais de dados, contratos com
fornecedores e ajustes de finalidade de tratamento.

7. Atendimento aos Titulares e a ANPD
Receber e responder comunica¢des da ANPD;

e Atender aos pedidos dos titulares de dados, conforme seus direitos legais;

e Atuar como facilitador de consultas e orientacGes as areas internas e aos demais Agentes de
Tratamento.

3.5. Comité de Privacidade

O Comité de Privacidade da Onix é um 6rgdo colegiado de carater estratégico, responsavel
por apoiar a governanca do Programa de Privacidade, promover a tomada de decisdo institucional e
garantir o alinhamento entre as iniciativas de protecdo de dados e os objetivos corporativos da
organizagao.

O Comité atua como instancia de anélise e deliberacdo sobre temas criticos relacionados ao
Tratamento de Dados Pessoais e exerce papel fundamental na consolidacdo da cultura de privacidade
na Onix.

Compete ao Comité:

e Analisar, discutir e deliberar sobre os relatérios, recomendacdes e incidentes reportados pelo
Encarregado pelo Tratamento de Dados Pessoais;

e Garantir o suporte da alta gestdo as a¢les, investimentos e iniciativas voltadas a protecdo de dados
pessoais;

e Orientar as diretrizes estratégicas do Programa de Privacidade, promovendo o engajamento entre as
areas envolvidas;

e Acompanhar a efetividade das politicas e controles implementados, propondo ajustes e melhorias
continuas, quando necessario;

e Avaliar situacGes criticas ou excepcionais que envolvam transferéncias internacionais, mudancas
significativas nas finalidades de tratamento, ou projetos com alto impacto em dados pessoais;

e Auxiliar na definicdo de responsabilidades, aplicacdo de sang¢®es internas e resolu¢do de impasses
interdepartamentais relacionados a privacidade;

e Garantir a conformidade com os principios da LGPD e demais legislac®es e normas técnicas aplicaveis.

A composicdo, frequéncia de reunides, forma de deliberacdo e responsabilidades adicionais

do Comité serdo definidas por ato interno complementar, elaborado pela Diretoria Executiva ou pela
area responsavel pela Governanca Corporativa.

3.6. Area de Tecnologia da Informacdo (TI)

Compete a Area de Tecnologia da Informacdo (Tl) da Onix atuar como responsavel técnico
pela implantagdo, manutencdo e monitoramento dos controles de seguranca da informacdo
relacionados ao Tratamento de Dados Pessoais, em conformidade com a Politica Geral de Seguranca
da Informacéo, esta Politica de Privacidade e Protecdo de Dados Pessoais, e demais normas internas

aplicaveis.
A Area de Tl deverd, no 4mbito de suas atribuicdes:
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e Assegurar que todos os sistemas, servicos, aplicacdes e equipamentos utilizados no Tratamento de
Dados Pessoais estejam configurados e operados dentro de padrdes aceitaveis de seguranga da
informacdo, conforme critérios técnicos estabelecidos pela NBR ISO/IEC 27001, 27002 e demais boas
praticas reconhecidas;

e Analisar os aspectos técnicos de seguranca e privacidade em todo produto ou servico de terceiros que
venha a ser contratado para o Tratamento de Dados Pessoais, incluindo, mas ndo se limitando a,
solucBes de computacdo em nuvem, dispositivos de armazenamento, equipamentos de rede e
software de gestdo;

e Implementar e manter medidas técnicas e organizacionais apropriadas para assegurar a
confidencialidade, integridade, disponibilidade e resiliéncia dos dados pessoais e dos ambientes
tecnoldgicos associados;

e Coletar, manter e disponibilizar registros das atividades de tratamento de dados pessoais realizadas
em sistemas sob sua responsabilidade, de forma a assegurar a rastreabilidade e o cumprimento de
requisitos legais, em especial o disposto nos Artigos 37 e 41 da LGPD;

e Investigar incidentes de seguranca da informacdo que envolvam dados pessoais, em conjunto com o
Encarregado pelo Tratamento de Dados Pessoais e demais areas competentes, propondo e
implementando medidas de mitigacdo e remediacdo;

e Garantir a aplicacdo de controles preventivos e detectivos contra acesso ndo autorizado, vazamentos,
destruicdo, alteracdo ou qualquer forma de tratamento inadequado ou ilicito de dados pessoais;

e Apoiar a execucdo dos planos de resposta a incidentes e participar da avaliacdo de risco dos ativos
tecnoldgicos que envolvam o Tratamento de Dados Pessoais;

e Cumprir todas as demais responsabilidades previstas na Politica Geral de Seguranca da Informacao e
demais normativos internos correlatos.

A atuacdo da Area de Tl deve estar orientada pelo principio da privacidade desde a concepcao
("Privacy by Design") e da privacidade por padrao ("Privacy by Default"), em todas as fases dos projetos
e operacdes tecnoldgicas.

3.7. Assessoria Juridica

A Assessoria Juridica da Onix atua como suporte especializado para garantir a conformidade
legal das atividades de Tratamento de Dados Pessoais, sendo corresponsavel pela mitigacdo de riscos
juridicos e regulatérios relacionados a protecdo de dados.

Compete a Assessoria Juridica, no ambito desta Politica:

e Prestar consultoria juridica especializada nos processos de contratacdo e aquisicdo de produtos,
servicos, tecnologias ou parcerias que envolvam o Tratamento de Dados Pessoais, assegurando a
aderéncia as exigéncias legais aplicaveis, incluindo cldusulas de protecdo de dados em instrumentos
contratuais;

e Apoiar o Encarregado pelo Tratamento de Dados Pessoais (DPO) na andlise e validacdo de operacdes
de transferéncia internacional de dados pessoais, em conformidade com os requisitos previstos nos
Artigos 33 a 36 da LGPD, avaliando a existéncia de garantias adequadas no pais destinatario;

e Assessorar a elaboracdo de respostas, manifestacGes e comunicacées formais a Autoridade Nacional
de Protegdo de Dados (ANPD), em conjunto com o Encarregado, sempre que demandado;

e Fornecer orientacdo juridica especializada em casos de ocorréncia de incidentes de seguranga
envolvendo dados pessoais, incluindo suporte na analise de obrigacdo de notificagcdo aos titulares e a
ANPD, conforme o disposto no Artigo 48 da LGPD;
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e Apoiar o Encarregado na interpretacdo e aplicacdo pratica das politicas internas de protecdo de dados
pessoais, propondo ajustes e melhorias quando necessario, a fim de refletir a evolugcdo normativa,
regulatdria ou jurisprudencial;

e Contribuir na avaliacdo dos riscos legais e regulatorios relacionados as atividades de Tratamento de
Dados Pessoais realizadas pela Onix.

A atuacdo da Assessoria Juridica deve ser pautada pelos principios da ética, transparéncia,
diligéncia e responsabilidade, em estreita colaboragdo com o Encarregado e as demais areas
envolvidas na governanca de dados pessoais.

3.8. Area Administrativa

A Area Administrativa da Onix é corresponsavel pelo fortalecimento da cultura de protecdo de
dados pessoais no ambiente organizacional, assegurando que as praticas de gestdo de pessoas e de
processos internos estejam alinhadas as disposicdes desta Politica e as exigéncias da legislacdo
vigente, especialmente a Lei Geral de Protecdo de Dados Pessoais (LGPD — Lei n® 13.709/2018).

Compete a Area Administrativa:

e Promover a cultura de protecdo de dados pessoais, em conjunto com o Encarregado pelo Tratamento
de Dados Pessoais, através da realizacdo periddica de campanhas internas de conscientizacdo,
programas de capacitacao e divulgacdo ativa de informacdes sobre os direitos dos titulares e as boas
praticas de seguranca da informacao;

e Assegurar a ampla divulgacdo interna dos documentos que compdem esta Politica e demais politicas,
normas e procedimentos internos relacionados a privacidade e protecdo de dados pessoais;

e Garantir a transparéncia para com os colaboradores da Onix sobre:

Quais dados pessoais sdo coletados;
Para quais finalidades;
Como sdo tratados, armazenados e eliminados;
v"Quais sdo os direitos dos colaboradores enquanto titulares de dados;
e Definir, implementar e monitorar controles de protecdo de dados pessoais nos processos
administrativos de:

AR

v Contratacdo de novos colaboradores e prestadores de servicos;
Desligamento ou encerramento da prestacdo de servicos;
Modificacdo de atividades internas, como promocdes, movimentacdes ou mudancas de
funcao;
v" Afastamentos temporarios, como férias, licencas médicas, licencas maternidade/paternidade

ou suspensodes.

A atuacdo da Area Administrativa deverd estar orientada pelos principios da prevencdo,
transparéncia, responsabilizacdo e prestacdo de contas, em conformidade com as diretrizes da Onix
para seguranca da informacao e protecdo de dados pessoais.

v
v

3.9. Gestores
Os Gestores da Onix desempenham papel fundamental na aplicacdo e sustentacdo do

Programa de Privacidade, atuando como responsaveis diretos pelo cumprimento, disseminacdo e
monitoramento das diretrizes previstas nesta Politica no contexto das atividades sob sua supervisdo.
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Compete aos Gestores:

e Cumprir e assegurar o cumprimento desta Politica e de seus documentos complementares por parte
de todos os colaboradores sob sua gestdo, promovendo a conscientizacdo, o alinhamento e a
aplicacdo das boas praticas de protecdo de dados pessoais;

e Consultar o Encarregado pelo Tratamento de Dados Pessoais (DPO) sempre que houver alteracdo,
criacdo ou ampliagdo das finalidades de tratamento de dados pessoais nas atividades sob sua
responsabilidade;

e Realizar e manter atualizado o mapeamento dos fluxos de dados pessoais vinculados a sua area,
incluindo identificacdo de categorias de dados, bases legais, agentes de tratamento, tempo de
retencdo e mecanismos de seguranca aplicaveis;

e Assegurar que o tratamento de dados pessoais realizado por sua equipe ocorra exclusivamente no
ambito das atividades profissionais autorizadas pela Onix, conforme os termos desta Politica e demais
normativos internos;

e Identificar e avaliar riscos operacionais, regulatérios e éticos relacionados ao tratamento de dados
pessoais nas atividades sob sua coordenacdo, propondo ac¢des corretivas, melhorias ou planos de
mitigacao;

e Submeter a anélise prévia do Encarregado todos 0s novos processos, projetos, aplicacdes, produtos
ou servicos que envolvam o tratamento de dados pessoais, com vistas a avaliagdo de impacto e a
definicdo de controles adequados;

e Reportar imediatamente ao Encarregado qualquer ocorréncia de violacdo de dados pessoais,
incidente de seguranca, comportamento atipico ou duvida relevante quanto ao tratamento de dados
pessoais, promovendo a resposta rapida e coordenada aos riscos identificados.

Os Gestores devem exercer suas atribuicGes com base nos principios da responsabilizacdo,
prevencdo, prestacdo de contas e colaboragdo, integrando-se ao modelo de governanca em
privacidade da Onix.

3.10. Colaboradores

Os Colaboradores da Onix, independentemente de seu cargo, area de atuag¢do ou vinculo
contratual, sdo corresponsdveis pelo correto Tratamento de Dados Pessoais no ambito de suas
atividades profissionais, devendo observar estritamente as disposicBes desta Politica e da legislacdo
vigente.

Compete aos Colaboradores:

e Cumprir integralmente as diretrizes, normas e procedimentos estabelecidos nesta Politica e em seus
documentos complementares, bem como respeitar as determinagBes da legislagdo aplicavel a
protecdo de dados pessoais, especialmente a Lei Geral de Protecdo de Dados Pessoais (LGPD - Lei n2
13.709/2018);

e Realizar o Tratamento de Dados Pessoais sob responsabilidade da Onix apenas para fins
expressamente autorizados, de forma ética, licita, proporcional e respeitosa aos direitos dos Titulares,
seguindo rigorosamente as orientacdes contidas nesta Politica e nos instrumentos normativos
internos;

e Zelar pela integridade, disponibilidade, confidencialidade, autenticidade e legalidade dos dados
pessoais acessados ou tratados, abstendo-se de utilizar, copiar, enviar, transmitir, compartilhar ou
manipular informacdes pessoais de forma inadequada, ilicita ou fora do escopo de suas atribuictes
profissionais, em qualguer meio, fisico ou eletrdnico, incluindo plataformas de comunicac¢do digital e
internet;
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e Reportar imediatamente ao Encarregado pelo Tratamento de Dados Pessoais (DPO) quaisquer
eventos, suspeitas, violacGes efetivas, incidentes de seguranca ou qualquer situacdo de risco
envolvendo Dados Pessoais de que venha a ter conhecimento, utilizando os canais formais
estabelecidos pela Onix.

O descumprimento destas obrigacGes poderad sujeitar o Colaborador as medidas disciplinares
e sanc¢des previstas nas normas internas da Onix, sem prejuizo das responsabilidades legais aplicaveis.

DIRETRIZES DE PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS

As diretrizes estabelecidas nesta Politica devem ser observadas desde a fase de concepcdo
(“Privacy by Design”) de novas operacOes de Tratamento de Dados Pessoais, bem como na criacgdo,
desenvolvimento e execucdo de produtos, servicos, processos e sistemas que envolvam dados pessoais
no ambito da Onix Tecnologia.

A Onix deverd ser capaz de demonstrar a efetividade da adocdo das diretrizes de protecdo de
dados sempre que apropriado, inclusive perante solicitacdes da Autoridade Nacional de Protecdo de
Dados (ANPD) ou de outras autoridades competentes, em consondncia com os principios da
responsabilizacdo e prestacdo de contas (accountability) previstos na Lei n2 13.709/2018 (LGPD).

Nesse contexto, a Onix, seus Gestores, Colaboradores e Prestadores de Servicos deverdo observar,
no minimo, as seguintes diretrizes gerais:

e Incorporacdo da protecdo de dados pessoais como requisito obrigatério em todas as fases de projetos,
servicos e processos, considerando seguranca desde a concepcao e protecdo por padrao ("Privacy by
Design" e "Privacy by Default");

e Adoc¢do de medidas técnicas e administrativas aptas a proteger os dados pessoais contra acessos nao
autorizados, situacGes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacdo ou difusédo;

e Minimizacdo do tratamento de dados pessoais, limitando a coleta, utilizacdo e retencdo apenas ao
estritamente necessdrio para a finalidade pretendida;

e Garantia da transparéncia e da informacdo adequada aos titulares de dados, especialmente sobre as
finalidades do tratamento, compartilhamento, tempo de retencdo e direitos aplicaveis;

e Implementacdo de controles internos, procedimentos e politicas documentadas que assegurem o
cumprimento desta Politica e demais obrigacdes legais aplicaveis;

e Promocgdo continua da conscientiza¢do e treinamento dos colaboradores sobre protecdao de dados
pessoais e privacidade;

e Avaliacdo prévia de riscos e impactos a protecdo de dados pessoais antes da implementacdo de novos
tratamentos ou tecnologias (Privacy Impact Assessments);

e Adocdo de mecanismos de resposta a incidentes de seguranca, com comunicacdo tempestiva as
autoridades e titulares de dados, conforme exigido pela legislacdo;

e Revisdo periddica dos processos, controles e documentos de privacidade, para assegurar sua
atualizacdo diante de alteracdes legislativas, regulatérias ou tecnolégicas.

O descumprimento destas diretrizes serd considerado violagdo grave as normas internas da Onix

e podera acarretar a aplicacdo de sancGes administrativas, civeis e disciplinares.

4.1. Tratamento de Dados Pessoais

Para fins desta Politica, Tratamento de Dados Pessoais significa toda operacdo realizada com
dados pessoais, por meios automatizados ou ndo, envolvendo, dentre outras atividades:
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e Coleta, recepcao;

e Producdo, reproducdo, utilizacdo, acesso;

e Processamento, classificacdo, avaliacdo, controle;

e Modificacdo, extracdo;

e Comunicacgdo, transmissdo, difusdo, distribuicdo, transferéncia;

e Arquivamento, armazenamento;

e Eliminagdo.

O conceito de Tratamento aqui adotado estd em conformidade com a definicdo prevista no

Artigo 52, inciso X da Lei n2 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD), e deve ser
interpretado de forma ampla, abrangendo qualquer manipulacdo de dados de pessoas fisicas.

4.1.1.0bservancia a Politica e a Legislagdo

Toda operacdo de Tratamento de Dados Pessoais realizada no ambito da Onix deve ser
conduzida:

e Em estrita conformidade com as diretrizes estabelecidas nesta Politica e em seus
documentos complementares;

e Com observancia rigorosa aos principios e fundamentos estabelecidos na LGPD e em demais
legislacdes aplicaveis;

e De maneira ética, transparente, segura e proporcional ao propdsito legitimo para o qual os
dados foram coletados.

4.1.2.Hipo6teses Legais para o Tratamento

Conforme disposto no Artigo 72 da LGPD, a Onix poderad realizar o Tratamento de Dados
Pessoais apenas nas seguintes hipdteses legais:
e Mediante o consentimento do titular, de forma livre, informada e inequivoca;
e Para cumprimento de obrigacdo legal ou regulatdria pela Onix;
e Pela administragdo publica, para o tratamento necessario ao atendimento de politicas
publicas previstas em normas ou contratos;
e Para aexecucdo de contratos ou de procedimentos preliminares relacionados a contrato do
gual o titular seja parte, a pedido do titular;
e Para o exercicio regular de direitos em processos judiciais, administrativos ou arbitrais;
e Para a protecdo da vida ou da incolumidade fisica do titular ou de terceiros;
e Para atutela da salde, em procedimentos realizados por profissionais da salde, servigos de
saude ou autoridade sanitaria;
e Quando necessdrio para atender aos interesses legitimos da Onix ou de terceiros, exceto no
caso de prevalecerem direitos e liberdades fundamentais do titular;
e Para a protecdo do crédito, inclusive quanto ao disposto na legislacdo pertinente.
A definicdo da base legal aplicavel deve ser cuidadosamente avaliada antes do inicio de
qualguer Tratamento de Dados Pessoais, em conformidade com a metodologia de Governanga
em Privacidade da Onix.

4.1.3.Tratamento de Dados Pessoais Sensiveis

A legislacdo de protecdo de dados pessoais brasileira, especialmente a Lei n@
13.709/2018 (LGPD), classifica determinados tipos de dados pessoais como Dados Pessoais
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Sensiveis, em razdo de sua natureza e da maior capacidade de causar danos, discriminacdes ou
violacBes de direitos fundamentais ao seu Titular.

Dada sua criticidade, os Dados Pessoais Sensiveis devem receber tratamento prioritario

e reforcado em termos de seguranca da informacdo, controles internos, acesso restrito e
mitigacdo de riscos.

4.1.3.1.

4.1.3.2.

Ver.: 00
Data: 28/04/2025

Conceito de Dados Pessoais Sensiveis

Sdo considerados Dados Pessoais Sensiveis, para fins desta Politica, aqueles que

revelem:

Origem racial ou étnica;
OpiniBes politicas;
Convicgdes religiosas ou filosdficas;
Filiacdo a sindicato ou a organizacdo de carater religioso, filosofico ou politico;
Dados genéticos;
Dados biométricos, tratados com o objetivo de identificar uma pessoa natural;
Dados relacionados a saude;
Dados relativos a vida sexual ou a orientacdo sexual do Titular.
Esta classificacdo estd em conformidade com o disposto no Artigo 59, inciso |,

combinado com o Artigo 11 da LGPD.

Tratamento Especifico de Dados Sensiveis

O Tratamento de Dados Pessoais Sensiveis pela Onix somente podera ocorrer nas

hipdteses legais expressamente autorizadas, devendo observar:

Consentimento especifico e destacado do titular, salvo excec¢des legais;
Cumprimento de obrigacdes legais ou regulatérias;
Protecdo da vida ou da incolumidade fisica do titular ou de terceiros;
Tutela da saude em procedimento realizado por profissionais ou servigos de saude;
Exercicio regular de direitos, inclusive em contrato e processos judiciais,
administrativos ou arbitrais.

Além disso, os Dados Sensiveis devem ser protegidos por:

Medidas técnicas rigorosas (criptografia, controle de acesso reforcado, segregacdo de
ambientes, etc.);
RestricGes de acesso baseadas no principio da necessidade (need-to-know basis);
Monitoramento continuo de incidentes de seguranca e avaliacdo de riscos periddica;
Exclusdo segura ao término do tratamento, conforme as regras estabelecidas nesta
Politica e nas normas aplicaveis.

O descumprimento das diretrizes especificas aplicaveis ao Tratamento de Dados

Pessoais Sensiveis poderd acarretar a aplicacdo de sancgBes disciplinares internas e
responsabilidades administrativas, civis e criminais previstas em lei.
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Tratamento de Dados Pessoais de Criangas, Adolescentes e Idosos

O tratamento de dados pessoais de criangas, adolescentes e idosos deverd ocorrer

em cardter excepcionalissimo, sendo admitido apenas nas hipdteses estritamente
necessarias, em conformidade com o principio do melhor interesse do titular e as diretrizes
estabelecidas pela Lei Geral de Protegdo de Dados (Lei n? 13.709/2018), bem como com
0s requisitos de seguranca previstos nas normas ISO/IEC 27001 e ISO/IEC 27002.

Nesses casos, o tratamento deverd observar os seguintes parametros:

Finalidade voltada ao melhor interesse do titular:
O tratamento somente podera ocorrer visando beneficiar, direta ou indiretamente, a
crianca, o adolescente ou o idoso, ndo sendo admitidas finalidades que possam
resultar em prejuizo ou discriminagao.
Comunicacao clara e acessivel:
Todas as informacdes relativas ao tratamento de dados pessoais destinadas a estes
publicos deverdo ser prestadas de forma clara, adequada e compreensivel,
considerando as condicBes fisico-motoras, perceptivas, sensoriais, intelectuais e
mentais dos titulares, podendo ser utilizados recursos audiovisuais ou de tecnologia
assistiva, sempre que necessario para assegurar o entendimento.
Consentimento especifico e destacado:
Em se tratando de dados pessoais de criangas, é obrigatdria a obtencdo de
consentimento especifico e em destaque fornecido por, no minimo, um dos pais ou
pelo responsavel legal, conforme disposto no artigo 14 da LGPD.
Deverdo ser mantidas publicas as informacdes acerca:

v" Dos tipos de dados coletados;
Da finalidade especifica do tratamento;
Da forma e duracdo do tratamento;
Dos direitos assegurados aos titulares, conforme previsto na legislacdo
aplicavel.
O tratamento de dados pessoais desses grupos deverd observar, ainda, os

AN

principios da necessidade, seguranga, transparéncia e ndo discriminagdo, com a
implementac¢do de controles de seguranca da informacdo compativeis com a classificagao
sensivel dos dados, nos termos das politicas internas da organizacdo e das melhores
praticas estabelecidas pelas normas internacionais de seguranga.

4.1.4.Direitos dos Titulares

Em toda atividade de tratamento de dados pessoais, a Onix deverd adotar medidas

apropriadas para garantir o pleno exercicio dos direitos dos titulares, conforme previstos na Lei
Geral de Protecdo de Dados Pessoais (LGPD — Lei n2 13.709/2018).

Ver.: 00
Data: 28/04/2025

Para tanto, observar-se-a:

A verificacdo da identidade do titular requerente, por meio de procedimentos seguros e
eficazes, de forma a mitigar riscos de acesso indevido as informacdes pessoais.

O atendimento das requisicGes deverad ocorrer sempre sob a orientacdo e supervisdo do
Encarregado pelo Tratamento de Dados Pessoais, conforme previsto no art. 41 da LGPD.
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A Onix disponibiliza canal especifico para o recebimento de solicitagdes de exercicio de
direitos dos titulares, o qual poderd ser acessado por meio do endereco eletrdnico:
dpo@onix.seg.br.

Eventuais decisdes de recusa no atendimento as requisicdes deverdo ser expressamente
fundamentadas e previamente validadas pelo Encarregado, em consonancia com a legislacdo
vigente, as diretrizes internas de protecdo de dados pessoais e os principios de transparéncia e
nao discriminagao.

O tratamento das solicitacdes de titulares deverd respeitar, ainda, os principios de
seguranca da informacdo estabelecidos nas normas ISO/IEC 27001 e ISO/IEC 27002, garantindo-
se a integridade, a confidencialidade e a disponibilidade dos dados pessoais envolvidos.

Direito Descrigao

Direito a Informacdo e ao Acesso Ao titular, mediante sua expressa requisicao, é garantido o
direito de confirmacdo da existéncia de Tratamento de seus
Dados Pessoais. A Onix utilizard meios eficazes, cuja gestdo e
operacionalizacdo sera supervisionada pelo Encarregado, para
fornecer cépia dos Dados Pessoais, mediante requisicdo do
Titular, por meio eletrénico, seguro e idéneo para esse fim ou
sob forma impressa.

Se em formato simplificado, o conjunto de dados deve ser|
entregue imediatamente.

Se exigido de forma completa, devera ser fornecido no prazo
de até 15 (quinze) dias, contado da data do requerimento do
Titular contendo as informacdes que seguem:

e Inexisténcia de registro;

e Origem dos dados;

e Critérios utilizados;

e Finalidade do tratamento.

Para os casos em que o tratamento tiver como origem o
consentimento do titular ou contrato celebrado com o Titular,
este poderd solicitar cépia eletronica integral de seus Dados|
Pessoais em formato que permita a sua utilizacdo
subsequente, inclusive em outras operagdes de tratamento.

Direito a Retificagdo O Titular terd o direito de obter, a qualquer momento e
mediante requisicdo, a correcdo de seus Dados Pessoais,
quando incompletos, inexatos ou desatualizados.

Direito a exclusdo, anonimizagdo €O Titular terd o direito de obter, a qualquer momento e
blogueio dos Dados Pessoais mediante requisicdo, a eliminagdo, a anonimizacdo ou o
blogqueio de seus dados pessoais, quando as informacdes
objeto de requisicao se mostrarem excessivas, ou o tratamento
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dado estiver em desconformidade com as determinagdes da
LGPD.

Em hipdtese de ocorréncia de requisicGes de eliminacdo de
Dados Pessoais, a Onix, considerando que nenhum direito
possui carater absoluto, deverd verificar se o Tratamento dos
dados objeto de requisicdo se justifica em algumas das
hipdteses de excecdo previstas pela LGPD, caso em que a
solicitacdo e, por consequéncia, o direito do Titular dos dados|
nao devera prevalecer.

Direito a Oposi¢do E garantido ao Titular o direito de, a qualquer momento e
mediante requisicdo, opor-se ao tratamento de seus Dados
Pessoais, quando a base legal que originou o tratamento ndo
for o consentimento. Neste mesmo sentido, este direito sé
serd garantido e exercivel quando a Onix deixar de observar ¢
cumprir algumas das disposicdes trazidas na legislacdo que
trata sobre o tema.

Direito a Portabilidade O titular tem direito de, a qualquer momento e mediante
requisicao, solicitar a portabilidade dos seus Dados Pessoais a
outro fornecedor de servico ou produto. Para tal, os Dados
Pessoais do Titular requerente devem ser desvinculados de
dados de outros Titulares, e fornecidos em formato
interoperavel, tal como XLS, CSV ou JSON.

Direitos Atrelados ao Consentimento O titular tem direito de, a qualquer momento e mediante
requisicao, solicitar informacdo sobre a possibilidade de ndo
fornecer consentimento e as consequéncias de sua negativa,
bem como de revogar o consentimento anteriormente
fornecido.

4.1.5.Gestdo de Descarte

Todo tratamento de dados pessoais deverd observar um processo formal de gestdo de
descarte de informacGes, assegurando que a Onix apenas mantenha dados pessoais armazenados
pelo tempo estritamente necessario para o cumprimento da finalidade informada, no ambito e limites
técnicos das respectivas atividades.

O descarte devera atender aos seguintes parametros:

e Retencdo minima necessaria:

Os dados pessoais deverdo ser eliminados ou anonimizados em todas as fontes em que estiverem
armazenados, sejam meios eletronicos ou fisicos, de acordo com as disposicdes estabelecidas
nesta Politica.
e Processo de descarte seguro:
Os procedimentos de eliminacdo deverdo adotar técnicas e mecanismos que impecam 0 acesso
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ndo autorizado, a recuperacdo indevida ou o uso improprio dos dados descartados, em
conformidade com os controles exigidos pelas normas ISO/IEC 27001 e ISO/IEC 27002.
e Responsabilidade pelo descarte de midias:

O descarte de midias fisicas ou eletronicas que contenham dados pessoais sensiveis devera ser
realizado sob a coordenacdo e validacdo da Area de Tecnologia da Informac3o (Tl), garantindo-se
a aplicacdo de métodos de destruicdo segura, compativeis com o nivel de criticidade da informacao
e os requisitos legais vigentes.

e Registro e evidéncia:

Sempre que aplicavel, o processo de descarte deverd ser documentado, de modo a permitir
auditorias e assegurar a rastreabilidade das ac8es realizadas, em consonancia com os principios de
prestacdo de contas e responsabilidade ("accountability") previstos na LGPD.

4.1.6.Compartilhamento de Dados Pessoais

O compartilhamento de dados pessoais com terceiros deverd ser regido por instrumentos
juridicos adequados, que estabelecam de forma clara as garantias, responsabilidades e medidas
necessarias a conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD — Lei n2
13.709/2018), além da observancia as Politicas Corporativas de Privacidade, Protecdo de Dados
Pessoais e normas relacionadas.

Tais instrumentos devem contemplar, no minimo:

e As finalidades especificas do compartilhamento de dados pessoais;

e As obrigacBes de protecao de dados impostas aos terceiros envolvidos;

e As medidas técnicas e administrativas a serem adotadas para garantir a seguranca, integridade,
confidencialidade e disponibilidade dos dados compartilhados, em conformidade com os requisitos
estabelecidos nas normas ISO/IEC 27001 e ISO/IEC 27002;

e As previsdes sobre direitos e deveres dos titulares, acesso, eliminacdo, correcdo e eventual
responsabilizagdo em caso de incidentes de seguranca.

O compartilhamento de dados pessoais com terceiros devera ocorrer, como regra, Unica e
exclusivamente:
l. para a consecucgao da finalidade legitima que motivou a coleta inicial dos dados pessoais;

Il. em estrita conformidade com a atividade que fundamenta a relacdo juridica ou contratual

existente entre a Onix e o terceiro.

Em qualquer hipdtese, o compartilhamento deverd observar os principios da
necessidade, transparéncia, ndo discriminacdo e accountability, sendo vedado o uso dos dados
pessoais compartilhados para finalidades distintas daquelas previamente autorizadas ou
estabelecidas em contrato.

4.1.7.Representantes Externos

A contratacdo de representantes externos podera representar riscos potenciais a Onix,
especialmente no que tange a responsabilidade soliddria ou subsididria decorrente de incidentes de
tratamento indevido de dados pessoais.

Considerando tal cendrio, a Onix devera adotar as seguintes medidas:

e Instrumentalizagdo Contratual:
Todos os instrumentos de contratacdo de representantes externos deverdo conter cldusula
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especifica prevendo a obrigatoriedade de observancia integral das diretrizes estabelecidas na
presente Politica Corporativa de Privacidade e Governanga de Dados Pessoais, bem como nas
demais politicas internas correlatas.
Responsabilizacdo e Sancoes:
Devera ser previsto, ainda, que o ndo cumprimento das normas de privacidade e protecdo de dados
poderd ensejar a rescisdo contratual e a aplicacdo de penalidades, sem prejuizo da apuragdo de
perdas e danos.
Adocdo de Medidas Técnicas e Administrativas:
Sempre que aplicavel, os representantes externos deverdo comprovar a implementacdo de
medidas técnicas e administrativas aptas a proteger os dados pessoais tratados, em conformidade
com as exigéncias da Lei Geral de Protecdo de Dados Pessoais (LGPD) e das normas internacionais
de seguranca da informacao, ISO/IEC 27001 e ISO/IEC 27002.

O relacionamento com representantes externos devera ser continuamente monitorado, de

modo a garantir o cumprimento efetivo das obrigacdes assumidas e a preservacao dos direitos dos
titulares de dados pessoais.

5. TREINAMENTO

A Onix promoverd ac¢des continuas de treinamento e capacitacdo de seus colaboradores,

fornecedores e parceiros internos, com o objetivo de assegurar a correta compreensao e aplicacdo das
diretrizes estabelecidas nesta Politica Corporativa de Privacidade e Governanca de Dados Pessoais, bem
como nas demais politicas e boas praticas de protecdo de dados, seguranca da informacdo e privacidade.

A realizacdo dos treinamentos observara os seguintes principios:

e Periodicidade e Atualizacdo:
A Onix podera repetir ou realizar novos treinamentos sempre que julgar necessario, em especial nas
seguintes hipoteses:

AN NI NN

Atualizacdes legislativas ou regulatoérias relevantes;

AlteracGes substanciais nas politicas internas;

Ocorréncia de incidentes de seguranca da informacdo;

Identificacdo de gaps de conhecimento ou riscos no processo de governanga de dados.

e Adequacdo ao Publico-Alvo:

O conteuldo dos treinamentos serd adaptado as func¢des e responsabilidades dos publicos envolvidos,
garantindo que todos compreendam suas atribuicBes especificas no ambito da protecdo de dados
pessoais e da seguranca da informacao.

e Registro e Controle:

A participacdo em treinamentos serd devidamente registrada, visando assegurar a rastreabilidade e a
comprovacdo do cumprimento das obrigacdes de capacitacdo previstas na LGPD e nas normas ISO/IEC
27001 e ISO/IEC 27002.
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5.1. Tipos de Treinamentos

Publico-Alvo Tema Central Formato Observacoes
Reforgo da Politica de
Todos os | Privacidade e | EAD / Webinar | Integracdo com novos
colaboradores Seguranca da | gravado colaboradores
Informacéo
Liderancas, Atualizagdes Treinamento
Gestores de Area, Tl, regulatérias e gestao | presencial ou |Inclusao de
Juridico, de riscos em dados |online simulagdes praticas
Compliance pessoais sincrono
Boas praticas diarias
Todos 0Ss depr~otegaoF1edadose Qampanha .| Avaliacao de retencao
gestao de riscos (ex.:|interna + Quiz .
colaboradores - o de conhecimento
phishing, vazamento | gamificado
de dados, incidentes)
. Workshop  +
Todos 0Ss Seguranca D|g|t?l € Envio de | Atividades ludicas e de
Cultura de Protecao de - .
colaboradores materiais engajamento
Dados L
visuais
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NORMAS E DOCUMENTOS RELACIONADOS

O tratamento de dados pessoais no ambito da Onix estd sujeito, além das diretrizes estabelecidas
na presente Politica Corporativa de Privacidade e Governanga de Dados Pessoais, a observancia de outras
normas e regulamentos aplicaveis, dentre os quais se destacam:

e Lein?13.709/2018 — Lei Geral de Protegdo de Dados Pessoais (LGPD);
e Lein?12.965/2014 — Marco Civil da Internet;
e Regulamentos, diretrizes e normativas emitidas pela Autoridade Nacional de Protecdo de Dados
Pessoais (ANPD);
e Leis e regulamentacBes nacionais ou estrangeiras vigentes nos paises onde a Onix atue, desde que
aplicdveis as suas operacdes de tratamento de dados pessoais.
Adicionalmente, aplicam-se as boas praticas e controles estabelecidos nas normas internacionais
de gestdo de seguranca da informacdo, notadamente:

e ISO/IEC 27001 — Sistema de Gestdo de Seguranca da Informac&o (SGSI);
e ISO/IEC 27002 — Cédigo de praticas para controles de seguranca da informacao.

Em caso de identificacdo de conflito ou divergéncia entre as normas aplicaveis e as diretrizes
internas, a situacdo devera ser imediatamente submetida a anélise da Assessoria Juridica e do Encarregado
pelo Tratamento de Dados Pessoais (DPO) da Onix, para definicdo da interpretacdo ou medida corretiva
adequada.
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7. DISPOSICOES GERAIS

Esta Politica Corporativa de Privacidade e Governanga de Dados Pessoais deverd ser revisada, no minimo,
anualmente, ou sempre que houver a necessidade de atualizacdo em decorréncia de:

e Alteracdes legislativas ou regulatérias aplicaveis;
Mudancas nos critérios definidos pelas demais normas e politicas internas da Onix;

Identificacdo de melhorias decorrentes de auditorias internas, externas ou eventos relacionados a
seguranca da informacdo e protecdo de dados pessoais.

As disposicdes desta Politica, bem como das demais normas, procedimentos e politicas relacionadas ao
tratamento de dados pessoais, encontram-se disponiveis para consulta no ERP da Qualidade e no Site da Onix.
Em caso de indisponibilidade do acesso, os documentos poderdo ser solicitados diretamente ao Encarregado
pelo Tratamento de Dados Pessoais (DPO), por meio do endereco eletrénico: dpo@onix.seg.br.

Esta Politica entra em vigor na data de sua publicacdo oficial, revogando-se quaisquer disposi¢cdes internas em
contrario que tenham tratado anteriormente da matéria.
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ANEXO | - PAPEIS E CONTATOS IMPORTANTES DO PROGRAMA PRIVACIDADE E GOVERNANGA DE DADOS

Encarregado de Protecdo de Dados:
Juridico e Tl

PESSOAIS DA ONIX

Responsdvel pela area de Tecnologia da Informagdo:

Rafael Faust Rodrigues

Assessoria Juridica:
Dr. Daniel Vinicio Arantes Neto

Responsavel pela drea Administrativa:
Katyuse Dandolini

Participantes do Comité de Privacidade:
Fernanda Ortiz

Katyuse Dandolini

Ingrid Borba

Juliana Nascimento

Rafael Faust Rodrigues

William Vara

Dr. Daniel Vinicio Arantes Neto (terceirizado)
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