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1. Introdugao

Esta politica estabelece diretrizes para a protecdo dos ativos de informacdo da ONIX, garantindo a
conformidade com a Lei Geral de Protecdo de Dados (LGPD), Lei n2 13.709/2018, e com as melhores praticas
de seguranca da informacédo. Baseia-se também na norma ABNT NBR ISO/IEC 27002:2013. A politica se aplica
a todas as dreas da instituicao, visando proteger dados pessoais e informagdes sensiveis contra acessos nao
autorizados, alteracdes ou destruicao.

2. Objetivos

e Estabelecer padrdoes de comportamento claros para colaboradores, clientes e parceiros, visando a
protecdo das informacdes e dados pessoais em todas as interacdes com a ONIX.

e Garantir a integridade, confidencialidade e disponibilidade das informacg&es, prevenindo acessos ndo
autorizados, alteracdes, vazamentos ou destruicdo de dados sensiveis.

e Implementar controles, processos e medidas de seguranca para assegurar a conformidade com a Lei
Geral de Protec¢do de Dados (LGPD), respeitando os direitos dos titulares de dados e promovendo a
transparéncia nas operagoes.

3. Aplicagao

Esta politica se aplica a todos os colaboradores, prestadores de servico, parceiros e qualquer outro individuo
ou entidade que tenha acesso aos ativos de informacdo da ONIX, abrangendo dados em qualquer formato
(digital, fisico, verbal etc.).

A ONIX se reserva o direito de monitorar, registrar e auditar o uso de seus sistemas e recursos, em
conformidade com a legislagdo brasileira, garantindo a seguranca e a conformidade com as normas
estabelecidas. Todos os colaboradores devem manter-se atualizados sobre normas e procedimentos e
treinamentos relacionados a seguranca da informacao e protecdo de dados.

4. Principios da LGPD

e Finalidade: Os dados pessoais devem ser processados exclusivamente para finalidades legitimas,
especificas e informadas ao titular no momento da coleta, garantindo que o tratamento tenha um
propdsito claro e transparente.

e Adequagdo: O tratamento dos dados deve ser compativel com as finalidades informadas ao titular,
sendo utilizado de maneira adequada e proporcional as necessidades do processamento.

e Necessidade: O tratamento de dados pessoais deve ser restrito ao minimo necessario para atingir as
finalidades informadas, evitando o uso excessivo ou irrelevante de informacgdes.

e Transparéncia: A ONIX se compromete a fornecer informacGes claras, precisas e acessiveis sobre
como os dados sdo coletados, tratados e compartilhados, permitindo que os titulares compreendam
integralmente o uso de suas informacdes.

e Seguranga: A empresa adota medidas técnicas e administrativas para proteger os dados pessoais
contra acessos ndo autorizados, vazamentos, altera¢des ou qualquer forma de uso indevido,
garantindo a integridade e confidencialidade dos dados.

e Prevengdo: A ONIX implementa praticas preventivas para minimizar riscos e danos aos titulares de
dados, utilizando politicas de seguranca, treinamentos e auditorias regulares.
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N3ao Discriminagdo: O tratamento de dados pessoais ndo sera utilizado para fins discriminatérios,
ilicitos ou abusivos, respeitando sempre os direitos e a dignidade dos titulares.

5. Responsabilidades

Colaboradores: Devem cumprir as diretrizes e normas estabelecidas pela politica de seguranca da
informacao e protecao de dados, sendo responsaveis por qualquer dano ou violagdo resultante do
ndo cumprimento dessas orientagdes. Também devem participar de treinamentos e manter-se
atualizados sobre as praticas de seguranca.

Gestores: S3o responsaveis por promover uma cultura de seguranca da informacao e protecdo de
dados dentro de suas equipes, assegurando que as diretrizes da politica sejam seguidas. Devem exigir
a assinatura de termos de compromisso de seguranga, acompanhar a implementacdo de medidas de
seguranca e garantir que suas equipes cumpram as normas estabelecidas.

Tl: Deve testar, implementar e manter controles de seguranca adequados, monitorar
constantemente os sistemas de informacdo e garantir a protecao dos ativos de dados pessoais e
sensiveis. A equipe de Tl também deve realizar auditorias regulares para identificar possiveis falhas
e atuar de maneira proativa na resolucdo de vulnerabilidades (possiveis riscos no processo).

6. Direitos dos Titulares de Dados

Acesso: Garantir que os titulares possam acessar seus dados pessoais de forma clara e facil,
permitindo que consultem quais informacdes estdo sendo tratadas pela ONIX.

Corregao: Oferecer aos titulares a possibilidade de corrigir dados pessoais incorretos, desatualizados
ou incompletos, conforme necessario.

Exclusao: Permitir que os titulares solicitem a exclusdo de seus dados pessoais quando estes ndo
forem mais necessarios para as finalidades para as quais foram coletados, ou quando houver
fundamento legal para a exclusao.

Restricdo de Tratamento: Garantir que os titulares possam restringir o tratamento de seus dados
pessoais em situagdes especificas, como quando os dados forem contestados ou quando o
tratamento for considerado ilegal.

Informacao sobre Incidentes de Seguranga: Comprometer-se a informar os titulares sobre qualquer
incidente de seguranca que possa comprometer seus dados pessoais, em conformidade com as
exigéncias da LGPD, e tomar as medidas necessarias para mitigar os danos.

Tempo de armazenamento dos dados do titular: Os dados pessoais dos titulares serdo mantidos
pela empresa pelo periodo de 5 (cinco) anos, contados a partir da uUltima interagdo ou da data de
coleta dos dados, salvo se houver outro prazo estabelecido por obrigacdes legais ou contratuais.

7. Uso de Correio Eletronico

O e-mail corporativo deve ser utilizado exclusivamente para fins relacionados as atividades
profissionais da ONIX, garantindo a comunicagdo eficaz e segura no ambiente de trabalho.

E estritamente proibido o envio de mensagens ndo autorizadas, como e-mails pessoais ou
promocionais, bem como a falsificacdo de informagdes, incluindo o uso indevido de identidades ou
dados.

Os colaboradores ndo devem divulgar dados confidenciais ou sensiveis sem a devida autorizacgdo,
respeitando as politicas de segurancga e as normas de protec¢do de dados da empresa.

Ec-'GElOZ)Z 14/02/2025 Av. Levy Ramos Martins, 803 - Nova Brasilia ISO GEATES
- 9001
evisao CEP 88780-000 - Imbituba/SC - Telefone: (48) 3254 7200 S

contato@onix.seg.br



mailto:contato@onix.seg.br

SO OoNIX

TECNOLOGIA DO BRASIL

Mensagens de e-mail devem ser cuidadosamente redigidas, evitando o envio de conteldo que possa
ser mal interpretado ou causar danos a imagem da ONIX.

8. Uso da Internet

A ONIX monitora o uso da internet nos dispositivos corporativos para garantir a integridade e a
seguranca dos dados, além de assegurar o cumprimento das politicas internas de seguranca e
protecdo de informacdes.

Os colaboradores devem utilizar a internet de maneira responsavel, evitando sites e servicos que
possam colocar em risco a seguranca dos sistemas da ONIX, como downloads nao verificados ou o
acesso a sites de terceiros com alto risco de malware.

9. Identificagdo e Senhas

Dispositivos de identificacdo e senhas sdo pessoais, intransferiveis e de responsabilidade exclusiva
do colaborador. O compartilhamento ou uso indevido de credenciais constitui violacdo das politicas
da ONIX e pode ser considerado crime, de acordo com a legislacdo vigente.

As senhas devem ser criadas de forma segura, utilizando combina¢Ges complexas que incluam letras,
numeros e caracteres especiais, evitando o uso de informacgdes pessoais Gbvias (como datas de
nascimento ou nomes de familiares).

E proibido o armazenamento de senhas em locais acessiveis ou de facil visualizacdo, como anotag¢des
fisicas ou arquivos ndo protegidos.

Sempre que possivel, devem ser utilizadas ferramentas de autenticacdo multifatorial (MFA) para
aumentar a seguranga no acesso a sistemas criticos.

10. Dispositivos Mdveis

Dispositivos méveis fornecidos pela ONIX devem ser usados exclusivamente para fins relacionados
as atividades profissionais e de acordo com as diretrizes de seguranca estabelecidas pela empresa.
E proibido realizar alteragdes ndo autorizadas nos sistemas operacionais dos dispositivos méveis,
gque possam comprometer a seguranga ou integridade dos dispositivos e dados corporativos.

11. Backup

Backups sao realizados diariamente e armazenados de forma segura. Incluem arquivos de sistema e
servidores virtualizados.

Backups sdo realizados de forma regular, com frequéncia diaria, e armazenados em locais seguros e
protegidos contra acessos nao autorizados, garantindo a integridade e disponibilidade dos dados em
caso de incidentes.

O processo de backup inclui arquivos de sistema, servidores virtualizados e dados criticos essenciais
para o funcionamento da ONIX.

Os backups devem ser verificados periodicamente para garantir que os dados possam ser
restaurados de maneira eficiente e sem perdas, caso necessario.

A equipe de Tl deve manter um plano de recuperagao de desastres atualizado, para garantir a
continuidade dos negdcios em caso de falha nos sistemas.

Armazenamento seguro: Os backups devem ser criptografados e armazenados de forma
redundante, garantindo a segurancga tanto em midias fisicas quanto em ambientes de nuvem.
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12. Gestao de Riscos

A ONIX esta ciente dos potenciais riscos que podem comprometer a seguranca da informacdo e a protecdo
de dados pessoais. A seguir, estdo listados alguns dos principais riscos e as acdes necessarias para mitiga-los:

Acesso nao autorizado a dados sensiveis

e Acdo Necessaria: Implementar controles de acesso rigorosos, como autenticagdo multifatorial (MFA)
e revisao periddica dos privilégios de acesso. Garantir que os colaboradores e prestadores de servicos
s6 tenham acesso aos dados necessdrios para suas fungdes.
Vazamento de dados devido a dispositivos mdveis ndo seguros

e Acdo Necessdria: Aplicar politicas de seguranca rigorosas para o uso de dispositivos méveis, incluindo
a utilizacdo de senhas fortes, criptografia de dados e solugdes de gerenciamento de dispositivos
maveis (MDM). Em caso de perda ou roubo, realizar a remogado remota de dados sensiveis.
Uso inadequado de e-mails e Internet

e Acdo Necessaria: Estabelecer politicas claras de uso de e-mail corporativo e internet, com foco na
prevencao de acessos a sites maliciosos, compartilhamento de informacgdes confidenciais e uso de
recursos corporativos para fins pessoais. Implementar filtros de conteido e monitoramento de
trafego.

Violagdo das normas de protecdo de dados pessoais (LGPD)
e Acdo Necessaria: Garantir a conformidade continua com a LGPD por meio de auditorias regulares,
treinamentos sobre direitos dos titulares e monitoramento do tratamento de dados pessoais.
Estabelecer um processo claro para a gestdo de incidentes e vazamentos de dados.

13. Consideragdes Finais

A seguranca da informacéao e a protecdo de dados pessoais sdo pilares essenciais da cultura organizacional
da ONIX. A empresa compromete-se a tratar essas questoes com a mesma seriedade e ética que dedica a
todas as suas atividades.

Todos os colaboradores, prestadores de servigo e parceiros devem entender que a protec¢ao dos dados ndo
é apenas uma obrigacdo legal, mas também uma responsabilidade compartilhada que reflete nosso
compromisso com a confianga dos nossos clientes e com a integridade dos nossos processos.

A ONIX continuara a atualizar e aprimorar suas praticas de seguranca, buscando sempre as melhores solugées
para mitigar riscos e garantir a conformidade com as leis e regulamentos aplicaveis.
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